ANLAGE 1 ZUM AUFTRAGSVERARBEITUNGSVERTRAG

Unterauftragsverarbeiter der HeyVera GmbH

Fassung vl
Datum der Fassung

8. Oktober 2026

Wirksam ab 12. Oktober 2026
Giltig bis 10. November 2026
Anbieter

HeyVera GmbH, Dresdener Stral3e 113b, 10179 Berlin

Anlage zum Auftragsverarbeitungsvertrag zwischen der HeyVera GmbH, Dresdener Straf3e 113b, 10179

Berlin, und dem Kunden

Stand 8. Oktober 2026

HeyVera verarbeitet personenbezogene Daten im Auftrag des Kunden, vor allem Daten der Anruferinnen und
Anrufer und daneben Daten der Mitarbeitenden des Kunden, die das Kundenportal nutzen. Die folgenden
Unternehmen sind dabei eingebunden, Giberwiegend als Unterauftragsverarbeiter, also als weitere
Auftragsverarbeiter im Sinne von Art. 28 Abs. 4 DSGVO. Einzelne Empféanger werden nicht als
Auftragsverarbeiter tatig; das steht in der letzten Spalte. Anderungen bei den Unterauftragsverarbeitern
kuindigt HeyVera nach Art. 28 Abs. 2 DSGVO vorab an. Der Kunde kann einer Anderung nach § 18 Abs. 3 des
Auftragsverarbeitungsvertrags bis zum vorgesehenen Inkrafttreten, mindestens aber innerhalb von dreif3ig
(30) Kalendertagen nach Zugang der Mitteilung, in Schriftform (E-Mail ausreichend) widersprechen. Die
jeweils gliltige Fassung dieser Liste ist unter https://www.heyvera.de/avv abrufbar.

Nennt die Spalte ,Drittlandgarantie” die Standardvertragsklauseln der EU-Kommission, so sind diese Teil des
Vertrags, der in der letzten Spalte verlinkt ist; dort steht ihr Wortlaut zum Nachlesen. Beim EU-US Data
Privacy Framework fiihrt der Nachweis Uber das 6ffentliche Register des US-Handelsministeriums unter
https://www.dataprivacyframework.gov/list. Verlangt eine betroffene Person nach Art. 13 Abs. 1 lit. f DSGVO
eine Kopie der Garantien, ist dieser Wortlaut gemeint, und diese Links genligen dafir. Brauchen Sie
zusatzlich die von HeyVera unterzeichnete Fassung der Klauseln, erhalten Sie sie Uber

datenschutz@heyvera.de.

Immer eingesetzt

Dienst Rechtstrager und Sitz
Google Cloud Google Ireland Limited,
Platform Gordon House, Barrow

Street, Dublin 4, Irland

Zweck

Betrieb der Anwendung,
Sprachtransport, Speiche-
rung der Gesprachsaufzeich-
nungen, Protokollierung,
Schlisselverwaltung, Kl-
Sprachmodelle Uber Vertex
Al und Spracherkennung
Uber Cloud Speech-to-Text
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Verarbeitungs-
ort

Belgien (Region
europe-westl);
KI-Sprachmo-
delle in Deutsch-
land (Region eu-
rope-west3,
Frankfurt) und
der EU (Multire-
gion eu), ersatz-
weise im Verei-
nigten Konigreich
(Region europe-
west2, London);
Spracherkennung
in der EU (Multi-
region eu)

Drittlandgarantie Vertragliche
Grundlage beim

Anbieter

Eine Anfrage an das
Sprachmodell geht nur
dann in das Vereinigte
Konigreich, wenn die Re-
gion Frankfurt im laufen-
den Telefonat nicht ant-
wortet. Dafur gilt der An-
gemessenheitsbeschluss
der EU-Kommission
nach Art. 45 DSGVO,
glltig bis 27. Dezember
2031. Konzerninterner
Supportzugriff durch
Google LLC ist Uiber das
EU-US Data Privacy
Framework und Stan-
dardvertragsklauseln
abgesichert.

https://cloud.goog
le.com/terms/dat
a-processing-
addendum
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Dienst

Supabase

Telnyx

Twilio

Deepgram

ElevenLabs

OpenAl

Anthropic tiber
Google Vertex
Al

Sentry

Rechtstrager und Sitz

Supabase, Inc., 3500
S. DuPont Highway,
Dover, DE 19901, USA

Telnyx LLC, 600 Con-
gress Avenue, 14th
Floor, Austin, TX
78701, USA. Die Stan-
dardvertragsklauseln
des Auftragsverarbei-
tungsvertrags unterlie-
gen irischem Recht.

Twilio Ireland Limited,
70 Sir John Rogerson's
Quay, Dublin 2, D02
R296, Irland; weiterer
Auftragsverarbeiter:
Twilio Inc., USA

Deepgram, Inc., 548
Market St Suite 25104,
San Francisco, CA
94104, USA

Eleven Labs, Inc., 169
Madison Ave #2484,
New York, NY 10016,
USA. Vertragspartnerin
im EWR: Eleven Labs
Poland sp. z 0.0.,
Lipska 27/22, 03-908
Warschau, Polen

OpenAl Ireland Limited,
The Liffey Trust Centre,
117-126 Sheriff Street
Upper, Dublin 1, Irland

Google Ireland Limited,
Gordon House, Barrow
Street, Dublin 4, Irland
als Betreiberin der Ver-
tex-Al-Plattform

Functional Software,
Inc. (dba Sentry), 45
Fremont Street, 8th
Floor, San Francisco,
CA 94105, USA

Zweck

Datenbank, Anmeldung und
Dateispeicher der Plattform,
einschlief3lich
Gesprachsprotokollen

Telefonie-Infrastruktur, Ruf-
nummern und
Anrufweiterleitung

Telefonie-Infrastruktur fir die
Anschlisse, die noch nicht
auf Telnyx umgestellt sind.
HeyVera l6st Twilio bis zum
Jahresende 2026 schritt-
weise ab.

Umwandlung der gesproche-
nen Sprache in Text wahrend
des Anrufs

Sprachausgabe des Assis-
tenten sowie letzte Ausweich-
stufe der Spracherkennung,
wenn die vorgelagerten
Dienste nicht antworten

Sprachmodell zur Ge-
spréchsfiihrung, nachgela-
gerte Auswertung von Tran-
skripten sowie Rickfallebene
fur die Chat-Funktion im
Kundenportal

Sprachmodell fir die Chat-
Funktion im Kundenportal

Erkennung und Analyse tech-
nischer Fehler der
Anwendung
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Verarbeitungs-
ort

AWS eu-central-1
(Frankfurt)

Anchor Site
Frankfurt, SIP-
Region Europa,
ausgehende Ge-
spréache tber
Deutschland

USA

EU (EU-Endpoint
von Deepgram,
betrieben in
AWS-Regionen
der EU)

EU (EU-Datenre-
sidenz von
ElevenLabs)

USA

EU (Vertex-Al-
Multiregion eu)

Deutschland (EU-
Region von
Sentry)

Drittlandgarantie

Standardvertragsklau-
seln im
Auftragsverarbeitungs-
vertrag

EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln. Telnyx ist unter
dem Framework beim
US-Handelsministerium
zertifiziert.

EU-US Data Privacy
Framework fiir Twilio
Inc., Binding Corporate
Rules und
Standardvertragsklau-
seln

Standardvertragsklau-
seln fir den konzernin-
ternen Zugriff aus den
USA. Keine Speicherung
nach der Verarbeitung,
keine Nutzung zum
Modelltraining.

ElevenLabs speichert die
durch seine Modelle ver-
arbeiteten Audio- und
Textinhalte nach der Ver-
arbeitung nicht (Zero Re-
tention) und nutzt sie
nicht zum Modelltraining.
EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln, fur den konzernin-
ternen Zugriff aus den
USA

Standardvertragsklau-
seln. Die API-Daten wer-
den nicht zum Modelltrai-
ning verwendet. Miss-
brauchsprotokolle wer-
den im Regelfall bis zu
30 Tage aufbewahrt.

Keine Ubermittlung in ein
Drittland im Regelbe-
trieb. Konzerninterner
Supportzugriff durch
Google LLC ist Uber EU-
US Data Privacy Frame-
work und Standardver-
tragsklauseln
abgesichert.

EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln

Vertragliche
Grundlage beim
Anbieter

https://supabase.
com/legal/dpa

https://telnyx.com
/legal/data-
processing-
addendum

https://www.twilio.
com/en-
us/legal/data-
protection-
addendum

https://deepgram.
com/privacy

https://elevenlabs
.io/dpa

https://openai.co
m/policies/data-
processing-
addendum/

https://cloud.goog
le.com/terms/dat
a-processing-
addendum

https://sentry.io/le
gal/dpa/
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Dienst

Lettermint

Rechtstrager und Sitz

Lettermint B.V., Wil-
lemsvaart 16 B, 8019
AB Zwolle, Niederlande

Zweck

Versand transaktionaler E-
Mails, etwa Gesprachszu-
sammenfassungen, Benach-
richtigungen und Anmelde-E-
Mails

Wechsel der Telefonie von Twilio auf Telnyx

Verarbeitungs-
ort

Niederlande (Re-
chenzentrum Up-
Cloud), Backups
in Deutschland
(OVHcloud)

Drittlandgarantie

Keine Ubermittlung in ein
Drittland. Lettermint hos-
tet, speichert und verar-
beitet E-Mail-Daten laut
Auftragsverarbeitungs-
vertrag ausschlieBlich in
der Europaischen Union.

Vertragliche
Grundlage beim
Anbieter

https://lettermint.c
o/dpa

HeyVera stellt die Telefonie auf Telnyx um. Telnyx verankert die Gespréche in Frankfurt, flhrt den
Signalisierungsverkehr in der Region Europa und wahlt ausgehende Gesprache tUber Deutschland. Damit
bleibt der Sprachweg in der Européaischen Union, und Kunden erhalten Rufnummern aus dem ortlichen
Nummernkreis. Bis zum Jahresende 2026 laufen beide Anbieter nebeneinander: neue Anschlisse entstehen

bei Telnyx, bestehende wechseln schrittweise. Danach entféllt die Twilio-Zeile aus dieser Liste.

Besondere Rolle von Twilio und Telnyx

Beide Anbieter verarbeiten die Kommunikationsinhalte grundsétzlich als weitere Auftragsverarbeiter. Nach
Abschnitt 3 seines Auftragsverarbeitungsvertrags verarbeitet Twilio bestimmte Konto- und
Kommunikationsnutzungsdaten sowie einzelne Inhalte fur Sicherheit, Missbrauchsabwehr, gesetzliche
Pflichten und die Verbesserung seiner Dienste als eigenstandig Verantwortlicher. Telnyx nimmt dieselbe Rolle
fur Kontodaten, Nutzungsdaten der Kommunikation und Nutzungsdaten seiner KlI-Funktionen in Anspruch. Fur
diese Verarbeitung gelten die Loschregeln des jeweiligen Anbieters und nicht die Weisungen des Kunden

nach § 7 des Auftragsverarbeitungsvertrags mit HeyVera.

Nur bei bestimmten Funktionen

Dienst

Google Maps
Platform

Rechtstrager und Sitz

Google Ireland Limited,
Gordon House, Barrow
Street, Dublin 4, Irland

Zweck und Einsatzfall

Nur bei freigeschalteter
Adressprufung oder Stand-
ortkarte: HeyVera sendet die
genannte Adresse uber einen
eigenen Server-Request an
Google. Google erhalt die
Adresse und technische Re-
quest-Daten des HeyVera-
Servers. HeyVera ubermittelt
kein Gesprachsaudio, kein
Gespréachstranskript, keinen
Namen, keine Rufnummer
und keine Kennung des An-
rufs, Kundenkontos oder Ob-
jekts. Google erhalt keine 1P-
Adresse oder Gerateanga-
ben der anrufenden Person.
Ein zufalliger Session-Token
gruppiert die Autocomplete-
Requests eines Anrufs, ent-
hélt aber keine Personen-
oder Kundenkennung.
Google pruft die Adresse
wéhrend des Anrufs oder
Uibersetzt sie danach in Koor-
dinaten. Die Standortkarte

selbst ladt Kartenkacheln von

OpenStreetMap und stellt
keine direkte Verbindung zu
Google her.
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Verarbeitungs-
ort

EU und USA

Drittlandgarantie

Standardvertragsklau-
seln, erganzend EU-US
Data Privacy Framework

Vertragliche
Grundlage beim
Anbieter

Controller-
Controller-
Datenschutzbedi
ngungen (Google
ist fur die Maps
Platform
eigenstandig
Verantwortliche,
nicht
Auftragsverarbeit
erin):
https://cloud.goog
le.com/maps-
platform/terms/m
aps-controller-
terms/
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Dienst

WhatsApp
Business
(Meta Cloud
API)

Browser-Push-
Dienste
(Google FCM,
Apple Push,
Mozilla
autopush)

PostHog

OpenStreet-
Map

Rechtstrager und Sitz

Meta Platforms Ireland
Limited, 4 Grand Canal
Square, Grand Canal
Harbour, Dublin 2,
Irland

Google Ireland Limited,
Dublin; Apple Distribu-
tion International Ltd.,
Cork; Mozilla Corpora-
tion, USA

PostHog Inc., 2261
Market Street #4008,
San Francisco, CA
94114, USA

OpenStreetMap Foun-
dation, St John's Inno-
vation Centre, Cowley
Road, Cambridge CB4
OWS, Vereinigtes
Konigreich

Zweck und Einsatzfall

Nur bei gebuchtem Whats-
App-Kanal: Empfang und
Versand von Nachrichten und
Medien

Nur wenn Mitarbeitende des
Kunden Browser-Benachrich-
tigungen aktiviert haben: Zu-
stellung der Benachrichti-
gung Uber eingehende
Anrufe

Nur bei aktivierter Portal-
Analyse: Analyse der Nut-
zung des eingeloggten Kun-
denportals durch Mitarbei-
tende des Kunden zur Feh-
lersuche und Produktverbes-
serung. Namen, Rufnum-
mern, Transkripte, Adressen,
Ticket-Inhalte und Eingaben
werden vor der Ubermittlung
maskiert.

Nur bei Aufruf der Standort-
karte im Portal: Der Browser
des Mitarbeitenden ladt Kar-
tenkacheln direkt von Open-
StreetMap. OpenStreetMap
erhalt dessen IP-Adresse,
Browser- und Request-Daten
sowie die Kachelkoordinaten
des sichtbaren Kartenaus-
schnitts. HeyVera Uibermittelt
keine Adresse, keine Marker-
oder Falldaten und keine Da-
ten der anrufenden Person.
Die Marker und Detaildaten
zeichnet das Portal erst im
Browser Uiber den
Kartenkacheln.

Automatische Ausweichdienste

Verarbeitungs-
ort

EU, Verarbeitung
innerhalb der
Meta-Unterneh-
men auch in den
USA

Abhé&ngig vom
Browser des Mit-
arbeitenden, EU
und USA

AWS eu-central-1
(Frankfurt)

Globales Netz
aus Cache-Ser-
vern; der Server-
standort hangt
vom Abruf ab

Drittlandgarantie

EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln

Google LLC und Apple
Inc. sind unter dem EU-
US Data Privacy Frame-
work zertifiziert. Der
Nachrichteninhalt ist
Ende-zu-Ende ver-
schlusselt; jeder Push-
Dienst, auch Mozilla au-
topush, sieht nur den
verschlisselten Block
und die Endpoint-
Metadaten.

EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln

Fir das Vereinigte K6-
nigreich: Angemessen-
heitsbeschluss der EU-
Kommission nach Art. 45
DSGVO, giltig bis 27.
Dezember 2031. Weitere
Standorte des globalen
Netzes sind anhand der
verdffentlichten Angaben
nicht bestimmt.

Vertragliche
Grundlage beim
Anbieter

https://www.what
sapp.com/legal/b
usiness-data-

processing-terms

Kein einheitlicher
Auftragsverarbeit
ungsvertrag, die
Zustellung erfolgt
tiber den vom
Browser
gewahlten
Dienst; Google:
https://policies.go
ogle.com/privacy/
frameworks

https://posthog.co
m/dpa

Kein
Auftragsverarbeit
ungsvertrag,
Abruf einer
offentlichen
Kartenquelle

Diese Dienste sind nicht kundenseitig abwahlbar. Sie springen ein, wenn der jeweils vorgelagerte Dienst nicht
antwortet, und erhalten in diesem Fall dieselben Daten wie dieser. HeyVera legt je Kunde den ersten
Spracherkennungsdienst fest. ElevenLabs ist in jeder Reihenfolge die letzte Stufe.
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Dienst Rechtstrager und Sitz

AssemblyAl AssemblyAl Inc., 169
Madison Ave STE
38365, New York, NY

10016, USA

siehe Zeile ElevenLabs
unter ,Immer
eingesetzt*

ElevenLabs

Sprachtransport

Zweck und Einsatzfall

Spracherkennung, wenn der
vorgelagerte Dienst nicht
antwortet

Spracherkennung als letzte
Stufe, wenn die vorgelager-
ten Dienste nicht antworten

Verarbeitungs-
ort

EU-Endpoint, Re-
chenzentrum
Dublin

EU (EU-Datenre-
sidenz von
ElevenLabs)

Drittlandgarantie

AssemblyAl speichert
Audio und Transkripte
nach der Streaming-Ver-
arbeitung nicht (Zero
Data Retention) und
nutzt sie nicht zum Mo-
delltraining. Technische
Metadaten zum Tran-
skript bleiben flir Logging
und Abrechnung gespei-
chert. EU-US Data Pri-
vacy Framework, ergan-
zend
Standardvertragsklau-
seln

Zero Retention; keine
Speicherung der verar-
beiteten Audio- und Text-
inhalte nach der Verar-
beitung und keine Nut-
zung zum Modelltraining.
EU-US Data Privacy
Framework, erganzend
Standardvertragsklau-
seln

Vertragliche
Grundlage beim
Anbieter

https://www.asse

mblyai.com/legal/
data-processing-

addendum

https://elevenlabs
.io/dpa

Der Echtzeit-Transport des Gespréachsaudios zwischen Anrufer und Assistent lauft tber eine von HeyVera
selbst betriebene Serverinstanz in der Google-Cloud-Region europe-westl. Die LiveKit, Inc. erhalt dabei keine
Gesprachsdaten und ist keine Auftragsverarbeiterin, da HeyVera die Software auf eigener Infrastruktur

betreibt.

Gesprachsaufzeichnung

Die Aufzeichnung des Gesprachsaudios ist im Auslieferungszustand abgeschaltet. Wird sie je Assistent
aktiviert, bewahrt HeyVera die Aufnahmen 30 Tage auf; eine abweichende Frist gilt nur nach Vereinbarung.
Aufzeichnungen liegen in einem Speicher in der Region europe-westl und werden nach Ablauf der Frist

automatisch geldscht.

Begriffe

» Rechtstrager: das Unternehmen, das den Dienst vertraglich erbringt, mit seinem eingetragenen Sitz.

 Drittlandgarantie: die rechtliche Grundlage, auf der Daten die EU verlassen dirfen, etwa
Standardvertragsklauseln der EU-Kommission oder das EU-US Data Privacy Framework.

e Mandantentrennung: die technische Trennung der Daten verschiedener Kunden voneinander innerhalb

derselben Plattform.
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